


[bookmark: _Toc9071376]基于智慧校园的网上一站式服务平台优化升级技术文档
项目基本要求
[bookmark: _Toc9071377]门户展现平台
充分利用前期建设成果，一站式服务的各项内容均在我校新建的综合服务门户平台上进行展现。通过门户服务平台的统一入口，进入办事大厅，依次显示办事大厅的用户首页、服务中心、任务中心、服务管理、服务监控。
#投标人须提供本期服务与我校门户展现平台集成的详细描述。
[bookmark: _Toc9071378]与身份认证与访问控制平台集成
本期依旧利用我校一站式服务平台一期建设的身份认证与访问控制平台，构建全校性的用户身份管理、信息管理和授权管理的中心，保障学校信息资源的有序应用，确保学校资源和服务的安全；实现用户的统一管理，提高用户集中式管理的效率，降低维护成本；实现用户身份的统一认证，减轻用户在用户名和密码管理上的负担；建立多样化的认证方式，满足不同业务的不同安全级别要求；为应用安全在统一身份认证、授权、单点登录和数据传输/存储加密等方面提供保障。
[bookmark: _Toc9071379]与统一通讯平台集成
通过我校一站式服务平台一期建设的统一通讯平台，实现一站式服务大厅的各项通知公告等的统一发送和管理。
[bookmark: _Toc9071380]服务流程需求
基于智慧校园的网上一站式服务平台优化项目计划梳理并建设服务流程17个，具体流程及要求如下：

	序号
	名称
	部门

	1
	国内合作协议书登记
	党政办

	2
	参加在线举办国际会议
	国际处

	3
	外专及外宾交流 （含线上）
	国际处

	4
	本科生参会
	国际处

	5
	研究生参会
	国际处

	6
	大型仪器设备购置可行性论证
	国资处

	7
	设备与物资采购合同审批
	国资处

	8
	拟退休教职工基本信息确认及退休时间选择
	人事处

	9
	教职工校外兼职申请
	人事处

	10
	海外讲座教授申报审批
	人事处

	11
	聘任兼职（客座、名誉）教授申请
	人事处

	12
	国内合作协议申请审批
	社发

	13
	博士考核
	研究生院

	14
	社团会员申请
	团委

	15
	跨院聘用教师申请
	教务处

	16
	外（返）聘教师申请
	教务处

	17
	科研项目结题审签
	审计处



党政办
1.2.1国内合作协议书登记
服务提供部门：人事处；
服务内容描述：线上提交国内合作协议书进行登记，然后相关人员进行审核，就行数据的线上存储。
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：指定人员、党政办。
办理流程：提出申请-》党政办办公室审核-》党政办公室分管副主任审批-》党政办主要负责人审
国际处
1.2.2参加在线举办国际会议
服务提供部门：国际处；
服务内容描述：教职工线上申请参加在线举办的国际会议，经相关部门审核；
服务业务依据：有关规定按照《武汉理工大学因公临时出国（境）管理办法》【校外字〔2016〕25号】、《武汉理工大学教学科研人员因公临时出国管理实施细则》【校外字〔2016〕26号】执行
服务现状：已有信息管理，但是无网上服务；
服务对象：教职工；
服务类型：业务办理类；
使用范围：全体教职工；
服务流程：普通教职工：教职工申请-》单位主要负责人审批-》国际处初审-》国际处分管副处长审批；处级及以上干部：教职工申请-》单位主要负责人审批-》组织部出国业务审核人-》国际处初审-》国际处分管副处长审批-》书记校长审批；
1.2.3外专及外宾交流 （含线上）
服务提供部门：国际处；
服务内容描述：本服务是根据《武汉理工大学外宾接待管理办法》制定相应内容和审批内容，本服务在填写提交完毕后，将依次由本单位及国际处审核，审核通过后，将可打印下载审批表完成费用报销事宜。
服务业务依据：《武汉理工大学外宾接待管理办法》；
服务现状：无信息管理，无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：全体教职工。
服务流程：外宾访问：教职工申请-》单位外事秘书审核-》单位分管领导审批-》国际处交流科审核-》国际处分管领导审批；外籍专家：教职工申请-》单位外事秘书审核-》单位分管领导审批-》国际处专家科审核-》国际处分管领导审批；
1.2.4本科生参会
服务提供部门：国际处；
服务内容描述：本服务的服务对象为全日制在校学籍学生，主要用于学生公派临时出国（境）参加国际会议或受国家、学校资助派临时出国（境）参与学术与交流活动事宜。
服务业务依据：无 
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：在校本科生；
服务流程：学生申请-》分管副书记审批-》国际处出国境科审核-》国际处分管领导审批；
1.2.5研究生参会
服务提供部门：国际处；
服务内容描述：本服务的服务对象为全日制在校学籍学生，主要用于学生公派临时出国（境）参加国际会议或受国家、学校资助派临时出国（境）参与学术与交流活动事宜。
服务业务依据：无 
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：在校研究生。
服务流程：学生申请-》导师审核-》学院分管副书记-》国际处出国境科审核-》国际处分管领导审批；
国资处
1.2.6大型仪器设备购置可行性论证
服务提供部门：国资处；
服务内容描述：学校教职工可凭校园卡号、工号，在网上自助申请大型仪器设备购置前的可行性论证工作。
服务业务依据：《武汉理工大学大型仪器设备购置可行性论证工作实施规范（试行）》（校国资字[2016]7号）；
服务现状：无信息管理，无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：教职工。
服务流程：教职工申请-》项目负责人审批-》所在单位主要负责人审批-》经费管理单位经费负责人审批-》国资处实验室资源管理科审核-》国资处分管处长审批-分管校领导审批 
1.2.7设备与物资采购合同审批
服务提供部门：国资处。
服务内容描述：在网上自行填写武汉理工大学设备与物资采购合同审批表，实现线上审批流转。
服务业务依据：《武汉理工大学设备与物资采购合同管理办法》（校国资字[2020]1号）；
服务现状：无信息管理，无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：教职工。
服务流程：个人申请；合同基本信息录入（含合同分类，根据不同类别有不同信息录入）-》项目负责人意见, 单位分管/主要负责人审批（分级分类审批）-》科研归口管理部门审批（仅科研代购）（分级分类审批）-》国资处审批（分级分类审批）-》校领导审批（分级分类审批） 
人事处
1.2.8拟退休教职工基本信息确认及退休时间选择
服务提供部门：人事处；
服务内容描述：达到法定退休年龄的教职工，在网上进行拟退休信息确认提交，相关单位进行审核。
服务业务依据：《武汉理工大学教职工退休工作管理办法》（校人字〔2019〕57号）；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：拟退休的教职工。
服务流程：女性处级干部流程：个人提交申请-》单位办公室主任审核-》单位主要负责人审批-》干部管理办公室主任审核-》分管副处长审批-》党组织职能负责人审批-人事处备案-》人事处副处长备案。
         其他人员流程：个人提交申请-》单位办公室主任审核-》单位主要负责人审批-》-人事处备案-》人事处副处长备案。
1.2.9教职工校外兼职申请
服务提供部门：人事处；
服务内容描述：教职工线上提交校外兼职的申请，分为非盈利机构兼职和营利性机构兼职两种类型，非盈利性机构兼职只需要相关部门进行备案，盈利机构兼职需由相关部门领导进行审批。
服务业务依据：《武汉理工大学教职工校外兼职管理暂行规定》；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：教职工。
服务流程：非盈利性机构兼职审批流程：
[image: ] 
   盈利性机构兼职审批流程：
[image: ]
1.2.10海外讲座教授申报审批
服务提供部门：人事处
服务内容描述：由校内教职工填写海外讲座教授申报表进行线上审核；
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务；
服务对象：教职工；
服务类型：业务办理类；
使用范围：拟退休的教职工；
服务流程： 个人申请-》单位综合办审核》单位主要负责人审核-》国际处外籍专家科审核-》国际处分管处长审核-》人事处人才与专家工作办公室审核-》人事处分管处长审核-》处长审核-》分管校领导审核
1.2.11聘任兼职（客座、名誉）教授申请
服务提供部门：人事处；
服务内容描述：由单位办公室主任填写聘任兼职（客座、名誉）教授申请表，相关部门进行审核。
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：单位办公室主任。
服务流程： 个人申请-》所在单位负责人审批-》国际处分管副处长审批-》人事处职称办公室审核-》人事处分管处长审批-》分管人事校领导审批

社会合作与校友工作处
1.2.12国内合作协议申请审批
服务提供部门：社会合作与校友工作处；
服务内容描述：教职工线上提交国内合作协议审批申请，需填写协议名称主要合作内容等信息，上传相关协议文件附件，各相关单位进行审核。审核完成后，打印用印单到党政办用印盖章。 
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：教职工。
服务流程：个人提交申请-》单位主要负责人审批-》科发院成果办公室审批-》科发院反馈评奖结果。

[bookmark: _Toc9071385]研究生院
1.2.13博士考核
服务提供部门：研究生院；
服务内容描述：根据《教育部关于做好研究生担任助研、助教、助管和学生辅导员工作的意见》（教研字【2014】6号）、《武汉理工大学研究生助学金管理办法》（校研字【2017】43号）、《武汉理工大学研究生“三助”工作实施细则》（研字【2016】1号）要求，每个月的20号到25号进行申请。
服务业务依据：《武汉理工大学研究生助学金管理办法》；
服务现状：已有信息管理，但是无网上服务。
服务对象：在校博士生；
服务类型：业务办理类；
使用范围：在校博士生。
服务流程：个人申请-》导师审核-》辅导员审核-》分管研究生副书记审批-》研究生院审核。

团委
1.2.14社团会员申请
服务提供部门：团委；
服务内容描述：每年秋季学期开放，学生可以自己填写相关个人信息申请想参加的社团。 
服务业务依据：《武汉理工大学学生社团管理办法》；
服务现状：无信息管理，无网上服务。
服务对象：在校生；
服务类型：业务办理类；
使用范围：在校学生。
服务流程：学生个人申请-》学生社团会长审核-》社团管理部审核-》校团委审批



教务处
1.2.15外（返）聘教师申请
服务提供部门：教务处；
服务内容描述：由教学办线上提交《武汉理工大学外（返）聘教师登记表》，由聘用单位审批，教务处审批。
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：单位教学办；
服务流程：教学办申请-》聘用单位审批-》教务处审批；
1.2.16跨院聘用教师申请
服务提供部门：教务处；
服务内容描述：由教学办线上提交《武汉理工大学跨院聘用教师申请表》，由聘用单位审批，教师所在单位审批，教务处审批。
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教学办申请-》聘用单位审批-》教师所在单位审批-》教务处审批；
服务类型：业务办理类；
使用范围：单位教学办；
服务流程：教学办申请-》聘用单位审批-》教务处审批；

审计处
[bookmark: _GoBack]1.2.17科研项目结题审签
服务提供部门：审计处；
服务内容描述：线上申请户籍办理预约。
服务业务依据：无；
服务现状：已有信息管理，但是无网上服务。
服务对象：教职工；
服务类型：业务办理类；
使用范围：教职工；
服务流程：个人申请-》审计处办公室审核-》审计处分管负责人审批

事项建设线上管理需求
该功能是对新增服务事项全生命周期的规范化管理，做到服务申请内容紧密贴合实际业务，技术形式评估最合适方案，建设过程敏捷高效，服务落成持续管理，建设流程细节符合以下流程图：
[image: image.png]
服务事项建设流程可以进行技术手段的自动管理，开发独立入口，涉及到的环节有：
①  需求申报
申请单位线上提交申请表，网信办设置开会评估时间，申请表抄送网络中心。
②  联合评估
会后形成评估决议，评估是否通过办事大厅建设、以及决议意见内容，由网络中心整理内容提交，申请单位可查看决议内容，抄送网信办。
③  上线准备
由单位提交上传以下材料：
1.  服务事项基本信息
2.  流程图及审批说明
3.  申请表单及说明
4.  签署任务书
④  服务确认
在服务事项开发完毕后，由申请单位进行线上确认。
⑤  上线申请
申请单位提交上线申请，服务相关审核人员需确认知晓，由网信办审核确认。

事项运行数据报告需求
基于服务流程监管及岗位设置监管，形成多维分层的数据统计分析报告。按照月、季度、年份生成统计分析报告，相关人员可查阅。
1.4.1 服务流程统计分析报告
1.4.1.1 宏观报表
· 数量统计
服务事项数量：总数量、办事类、查询类、缴费类
服务申请数量：总数量、办理中、办理成功、办理失败
服务部门统计：各部门服务事项数量（按类别展示）、各部门服务事项办理情况（人次、办理中、成功、失败）、各部门办事人员数量、各部门办事人员审批数量
服务事项个体统计：申请人次、办理中、成功、失败
注：从部门维度的相关数量统计应该以时间序列的角度进行自身垂直比较，不能以绝对数值展开部门之间的横向比较，存在部门自身业务性质的差异，业务适合线上办理的部门，综合数值对应偏高。
 
· 效率统计
整体效率：整体审批平均时长
部门效率：各部门审批平均时长、各部门办事人员审批平均时长
服务事项效率：单独服务事项审批平均时长
 
注：从部门维度的相关效率统计应该以时间序列的角度进行自身垂直比较，不能以绝对数值展开部门之间的横向比较，有的业务本身在办理过程中涉及线下处理流程，导致线上审批效率变低。

· 统计分析
服务人次最高/低的部门
服务事项最多/少的部门
申请频率最高/低的服务
审批效率提升排行榜（按部门、按服务）
按服务群体分析：不同群体申请频率最高的服务排行榜
 
1.4.1.2 单位报表
· 数量统计
服务事项数量：总数量、办事类、查询类、缴费类
服务申请数量：总数量、办理中、办理成功、办理失败
单独服务事项统计：申请人次、办理中、成功、失败
办事人员审批数量：以服务分类，各办事人员审批数量；以人员分类，各办事人员审批总数量。
 注：从服务或个人维度的相关数量统计应该以时间序列的角度进行自身垂直比较，不能以绝对数值展开横向比较，存在部门自身业务性质的差异，业务适合线上办理的部门，综合数值对应偏高。
 
· 效率统计
整体效率：整体审批平均时长
服务事项效率：单独服务事项审批平均时长
办事人员效率：以服务分类，各办事人员审批平均时长；以人员分类，各办事人员总审批平均时长。
注：从服务或个人维度的相关效率统计应该以时间序列的角度进行自身垂直比较，不能以绝对数值展开横向比较，有的业务本身在办理过程中涉及线下处理流程，导致线上审批效率变低。
 
· 统计分析
高频服务排行榜
审批效率提升排行榜（按服务、按人员）
按服务群体分析：不同群体申请频率最高的服务排行榜
 
1.4.2 岗位设置统计分析报告
对于岗位的监管主要是对通用岗位的管理，暂不涉及部门岗位，部门岗位的权限分配给各学院及二级单位，无法统一管理。
1.4.2.1 宏观报表
· 常态监管
各岗位总数、岗位对应部门及人员、各岗位对应服务事项
· 岗位预警
对于流程停滞超过7天的服务事项对应审批节点的岗位需要预警提示；
对于关联到服务事项的岗位，若无对应人员也需要预警提示。
 
1.4.2.2 部门报表
· 常态监管
各岗位总数、岗位对应部门及人员、各岗位对应服务事项
· 岗位预警
对于流程停滞超过7天的服务事项对应审批节点的岗位需要预警提示；
对于关联到服务事项的岗位，若无对应人员也需要预警提示。
[bookmark: _Toc9071387]业务系统集成
第三方业务系统与 一站式服务平台可以进行认证集成、应用集成、数据集成，其中，应用集成和数据集成过程中涉及的具体内容应以项目实施过程中对相关业务处室的调研结果为准。
[bookmark: _Toc9071388]数据集成
本项目数据集成方案主要采用的是ETL工具进行关系数据库的数据抽取、转换和加载操作。 数据集成方案的特点是高效率、开放性好、可监控性强，并且还支持数据的web service接口的封装和调用，非常适合当前高校的数据库系统种类多的特点。对于文件型数据库， 提供导入导出工具和数据维护工具来实现数据集成。
[bookmark: _Toc9071389]认证集成
[bookmark: _Toc470078564]基于CAS认证框架的认证模式
本项目将采用最新版本的CAS(Central Authentication Service)认证框架，CAS是目前比较主流的针对 Web 应用的单点登录框架，
[bookmark: _Toc470078565]基于OAuth协议的认证集成模式
OAuth 2.0（开放认证）是OAuth1.0协议的下一版本，但不向后兼容OAuth 1.0即完全废止了OAuth1.0。 OAuth 2.0关注客户端开发者的简易性。通过OAuth 2.0协议实现门户平台与认证中心对接，从而实现与其他系统联盟认证集成，同时为Web应用，桌面应用和移动应用提供专门的认证流程。
[bookmark: _Toc470078566]基于共享秘钥模式的认证集成模式
对于已有的WEB结构业务系统，需要用户登录认证才能访问资源，并且业务数据和平台无关，需要采用认证代理的方式实现整合（SSO）。要求应用系统开发商开放用户身份信息管理模块，根据学校要求改造各应用系统的身份管理和系统认证模块。
[bookmark: _Toc9071390]门户集成
门户集成模式有三种：IFRAME嵌入式集成、简单URL链接集成、服务集成。
· 嵌入式集成
通过嵌入式集成是业务系统需要集成的页面首先需要进行判断访问地址、访问权限。访问时门户访问的业务系统页面，首先把门户中的用户名、IP地址、自定义KEY形成加密串，然后把用户名、加密串传输给业务系统的安全认证端进行认证。认证完成后跳转到访问的页面。嵌入式页面集成前提是需要双方的身份数据统一。
· 单URL链接集成
在各个面板中，提供应用系统访问的链接，优点是少量修改后就可以使用，屏蔽了被集成的业务系统的登录入口。
· 服务集成
提供web service接口标准与规范。协助学校实现将面向最终用户的服务页面整合在统一校园门户中。对于技术支持良好的业务系统，可以遵循统一信息交换平台与业务系统共同商定的接口标准，通过数据服务的形式做整合。数据服务是将学校中各个系统应用程序的不同功能单元抽象为服务，通过这些服务之间定义良好的接口和契约联系起来。接口是采用中立的方式进行定义的，它独立于实现服务的硬件平台、操作系统和编程语言。这使得构建在各种各样的系统中的服务能够通过统一和通用的方式进行交互。ETL工具支持直接调用业务系统的WebServices数据服务接口，然后进行实时的数据处理；也支持把统一信息交换平台里的数据封装成WebServices服务，业务系统直接调用统一信息交换平台接口的方式进行数据的实时交换与清洗。
[bookmark: _Toc9071391]集成效果
门户的集成效果如下所示：
· 数据集成效果
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· 服务集成效果
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· 消息集成效果
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· 链接集成效果
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[bookmark: _Toc9071392]集成内容
继续集成我校一站式服务平台所应用到的数据的业务系统
[bookmark: _Toc9071393]门户集成规范
集成规范适用 一站式服务平台中基于浏览器的B/S结构软件项目集成工作。实施过程中的应用集成及页面集成工作需要遵照此规范执行。适用对象为 一站式服务平台承建商、现有各集成系统厂商以及后续新建业务系统等。
[bookmark: _Toc458165814]应用功能组装规范
[bookmark: _Toc458165815]应用功能结构模型规范
 一站式服务应用框架规定的统一应用功能结构模型主要包括应用、模块、资源等几个核心构件元素，应用开发商必须遵照这样的功能结构模型组织应用系统功能，具体定义如下：
1、应用
应用开发商开发成果部署后，在应用集成平台上整体定义为“应用”，是应用系统提供的所有功能模块的集合。
2、模块
“模块”是组成“应用”的元素，是应用系统实现的具体某项功能，具有一定的自包含性。
3、资源
“资源”是构成应用的最小元素， “资源”代表某个较细粒度的具体功能，一系列“资源”构成模块，组成模块的资源中有一个资源入口作为模块的入口URL，“资源”具有层级关系，可以拥有“子资源”。
资源名称、资源版本、资源代码、资源状态、是否模块入口、是否功能入口、是否有权限控制、资源入口定位、资源类型为必须具备的属性。
为便于控制权限，可以在“资源”上定义“资源操作”，每个“资源操作”定义了用户在“资源”上可以执行的操作，如：“添加”、“修改”、“删除”之类的操作。
总的来看，“应用”由“模块”构成，“模块”可以包括一系列“资源”。“应用”和“模块”具有一定的相互独立性，一个可以被分配给多个应用，即可以利用义的“模块”随需组装“应用”。
[bookmark: _Toc458165816]应用功能界面组装规范
界面整合组件统一完成各应用功能界面的组装，应用系统开发商直接使用该组件组装功能界面即可，基本规则如下：
1、利用界面整合组件在应用集成平台内注册应用系统、应用系统的模块、模块的资源；
2、利用界面整合组件定义应用系统的展现规则：
（1）系统整体界面以三帧形式或类三帧形式展现，上帧和左帧展现应用功能导航菜单，右下帧部分展现应用具体功能界面（功能区）；
（2）应用系统的功能模块、资源以菜单形式展现为应用功能结构菜单导航；
（3）应用系统的导航菜单第一级和第二级在上帧展现，第一级展现由多个模块组合而成的“菜单组”，第二级导航显示每个“菜单组”对应的模块集合；
（4）用户点击模块菜单后，功能区显示“模块入口”指定的具体界面；
（5）当模块具有多个“功能入口资源”时，在界面的左帧显示资源树，当用户点击功能入口资源时，功能区展现相应的功能界面。
3、对开发商具体要求如下：
（1）要求各开发商将承建应用的功能拆解，并以上文所述的模式注册进应用集成平台，接受应用集成平台的统一管理；
（2）各功能界面的实现不得干扰系统界面整体展现框架的正常运行。
[bookmark: _Toc458165817]应用组装相关平台功能说明
平台为支撑应用组装提供以下功能，应用开发商可以运用：
1、应用注册管理
提供应用基本信息的注册管理功能。
2、模块注册管理
提供模块、模块资源的注册管理功能。
3、开发商注册管理
提供开发商信息注册管理功能。
4、门户展现配置管理
提供“菜单组”等展现相关的管理配置功能。
5、配置导入导出功能
提供将应用注册详细信息导入导出功能，便于开放环境向运行环境的迁移。
[bookmark: _Toc458165818]统一用户身份认证规范
[bookmark: _Toc458165819]统一用户身份认证要求
应用集成平台用户访问安全控制组件统一验证用户身份，全系统所有用户统一通过应用集成平台登录。
要求应用系统使用应用集成平台统一用户身份验证服务，通过平台获取用户的登录身份。
[bookmark: _Toc458165820]统一用户身份认证服务注册规范
应用系统需要注册平台统一身份验证服务客户端过滤器以使用该服务，具体注册方法如下：
判断客户端IP是否可信；
获取用户信息；
判断用户是否已经登录；
判断登录信息与获取的用户信息是否一致；
登出当前用户；
登录新用户；
现有系统，单点登录前，先要完成前述的账户对应的工作。
[bookmark: _Toc458165821]用户登录身份信息获取规范
应用系统可以通过应用集成平台提供的API获取当前登录用户的身份信息
[bookmark: _Toc458165822]统一访问授权规范
[bookmark: _Toc458165823]统一访问授权要求
应用集成平台用户访问安全控制组件规定了统一的权限控制模型，并统一控制全系统各应用的功能入口权限。
要求应用系统使用用户访问安全控制组件提供的功能入口权限控制服务。
[bookmark: _Toc458165824]权限控制模型规范
用户访问安全控制组件采用基于角色的权限控制模型，不直接将权限授予用户，而是将权限的集合—角色指定给用户。具体规则如下：
一、权限基本模型
1、权限控制的原子实体是“资源”和在资源上定义的“资源操作”，即控制的是访问“资源”入口的权限和执行资源上定义的“资源操作”的权限；
2、对应用系统和模块的权限控制是通过对细粒度的“资源”、“资源操作”的权限控制实现的；
3、角色是权限的集合，包含一个或多个“资源”入口访问权限和“资源操作”权限，角色可以互相继承；
4、应用系统可以预定义应用角色，在设计时即确定应用系统设计的角色权限结构。
二、授权规则
1、采用基于子系统的2级授权机制，子系统是按职能划分出来一组人员和这组人员能使用的应用系统，系统一级授权即是子系统的构造，二级授权是在子系统范围内将角色指定给用户；
2、授权的对象可以是用户、用户组、职级和组织，即可以给这些授权对象指定角色。
[bookmark: _Toc458165825] 权限控制开发规范
应用系统无需开发实现功能入口权限控制，界面整合组件会在展现界面前过滤用户功能权限，用户登录只能看到自己有权限的功能。
在应用系统包内注册平台权限控制器后，可以阻止越过权限控制直接访问应用功能的尝试。
[bookmark: _Toc431053727][bookmark: _Toc458165826][bookmark: _Toc9071394]单点登录集成规范
综合管理决策平台要用基于CAS的架构实现各业务应用系统在统一门户平台下的单点登录。CAS（Central Authentication Service – 中心认证服务）的目的就是使分布在内部各个不同异构系统的认证工作集中在一起，通过一个公用的认证系统统一验证用户身份的合法性。通过CAS认证的用户将获得CAS颁发的一个证书，使用这个证书，用户可以在承认CAS证书的各个系统上自由穿梭访问，不需要再次的登录认证。
综合管理决策平台提供主流开发技术的单点登录集成规范，包括Java、Asp、PHP、.Net等。以下以Java语言为例说明集成规范。
[bookmark: _Toc458165827]帐号一致集成管理
[bookmark: _Toc458165828]实现逻辑
CAS客户端在认证过程中的实现逻辑：
1）以filter的形式，对B/S结构应用系统资源进行过滤保护，可以保护所有资源，也可以保护单一资源。
2）获得CAS Server颁发的ServiceTicket，并凭此ST从CAS Server上取得登录用户信息。
3）为第三方应用提供开发接口，使得受保护的应用能够根据CAS认证信息进行正确的登录。
[bookmark: _Toc458165829]编码实现
通过CAS与第三方应用系统（以下统一简称为【集成系统】）集成时，应用系统开发商需要完成以下四步工作：
1、JDK版本要求
2、客户端JAR包
3、增加并配置casFilterConfig.xml
4、修改登录入口
[bookmark: _Toc458165830]帐号非一致集成管理
[bookmark: _Toc458165831]与第三方系统绑定账号后基于CAS实现单点登录
实现单点登录集成步骤：
1. 用户登录综管平台后进行首次登录配置。
首次登录配置的功能，在综管门户里实现。用户在进行配置过程中，需要调用第三方系统提供账号/密码校验接口，由第三方系统对综管平台传递的账号和密码进行校验。校验通过后，将综管账号、第三方系统账号、用户协议key（user_prot_key）保存到综管系统。
2. 需要在综管的应用中心注册第三方系统的应用名称、访问地址、认证登录方式等信息。
说明：该项工作由综管平台完成。
3. 第三方系统采用CAS认证对接的方式，从综管平台获取user_prot_key属性。
4. 第三方系统获取user_prot_key后，通过综管平台提供的Base64和RAS解密方式进行解密，获取本系统（第三方系统）的pro_id以及权限，写入用户的session,实现该用户登录。
说明：该项工作由第三方系统完成。
5. 以上过程完成综管平台认证登录到第三方系统。
[bookmark: _Toc458165832]接口
用户登录综管门户，在绑定账号时需要调用第三方系统提供的账号/密码校验接口（输入本人在第三方系统中的账号密码），第三方系统验证是否正确，正确返回true，错误返回false，当返回true时，综管系统将本人综管账号、第三方系统账号、协议key(加密后的)保存到综管系统。
说明：绑定过程中综管向第三方接口发送加密后的数据，第三方系统解密后的格式:
user_id=test&user_password=123456&user_time=1470364755330 (user_id：账号、user_password：密码、user_time：时间，请判断在1分钟内有效)双方账号一旦绑定。
第三方校验接口返回值需要传递给综管平台。
[bookmark: _Toc458165833]解密
1. 解密方式为先Base64后RSA双重解密。
2. 综管提供Java版本的Demo。
3. 第三方系统在验证账号密码时使用综管提供的秘钥key。
[bookmark: _Toc458165834]账号绑定后的单点登录效果
1. 与综管绑定后的第三方账号、系统；在登录综管系统后，可直接登录第三方系统。
2. 具体实现的过程为用户登录综管门户后，访问第三方系统在综管门户中注册的地址（注册后，第三方系统的链接加到综管门户上，用户登录综管门户后点击该链接）综管系统将向第三方系统发送双方协议user_prot_key;第三方系统解密协议user_prot_key,从中获取用户在第三方系统中的账号，并将该账号写入用户session实现登录(具体请参考附件CAS集成文档（四种语言）.zip)。
[bookmark: _Toc458165835]第三方系统登录页添加综管登录图标（可选）
需要在本系统登录页输入框位置处添加综管平台图标，并为该图标加上受综管CAS认证保护的己方访问地址超链接。
当用户点击综管平台图标后，系统跳转到综管平台统一身份认证登录页，输入综管平台账号、密码后，即可用在综管平台绑定的己方系统账号登录到己方系统。
[bookmark: _Toc431053728][bookmark: _Toc458165836][bookmark: _Toc9071395]统一消息集成规范
消息提醒使用的字段：系统id，系统名称 提醒内容，提醒人ID，提醒人姓名，提醒人机构ID，提醒人机构名称，被提醒人ID，被提醒人姓名，被提醒人机构ID，被提醒人机构名称，提醒内容URL，提醒时间，提醒方式（web、短信、邮件）。
如果平台提供接口，有管理模块对各个业务系统的接口调用进行管理，类似平台的接口管理功能，要有接口注册，接口授权，第三方应用注册，各系统秘钥发放、ip或MAC地址校验、访问时间校验。
[bookmark: _Toc431053729][bookmark: _Toc458165837][bookmark: _Toc9071396]SOA应用集成规范
[bookmark: _Toc458165838]应用系统之间接口总体要求
应用系统之间的功能及数据交互接口应得到有效的管理，交互接口的制定由项目集成商协调应用开发商共同完成。应用系统主要基于企业服务总线标准与其他应用对接，包括：服务的统一注册、服务的路由、格式转换、业务流程的编排、服务及流程的监控等。
[bookmark: _Toc458165839]应用系统之间接口方式
应用系统之间需要通过功能或数据接口完成业务关联，可能采用的交互方式如下：
1）通过数据交换平台实现交互；
2）通过服务调用实现交互；
3）其他接口方式。
[bookmark: _Toc458165840]应用系统之间数据交换接口方式
应用系统接入数据交换平台，并利用数据交换平台实现与其他应用的交互。
[bookmark: _Toc458165841]应用系统之间服务接口方式
发生交互的应用系统之间，分别扮演了服务提供者和服务调用者的角色。当服务调用者需要访问服务提供者的某项服务内容时，可以根据服务提供者的注册服务信息调用服务，要求所有服务调用均需通过企业服务总线进行。
[bookmark: _Toc458165842]其他接口方式
当且仅当使用数据交换和服务接口方式无法满足需求时，可以考虑采用其他方式实现交互，包括：
1、数据库级联邦视图，在应用数据库建立其他应用数据的视图，使应用系统可以直接访问其他应用的数据；
2、其他传统接口方式，在有充分理由并在项目集成商同意的情况下可以采用。
[bookmark: _Toc458165843]应用系统之间服务接口规范
各业务信息管理系统不是孤立的系统，而是数字校园信息化系统的一部分，要从结构上支持与其他应用的集成，业务系统必须基于企业服务总线与其他应用对接，访问其他系统功能或被其他应用访问，业务系统开发商应充分了解承接的应用系统业务，能提出与其他业务系统关联关系，参与由甲方组织的项目集成商以及其他开发商列席的集成讨论会议，业务系统开发商负有参与实现与其他系统交互的责任，按约定实现用于集成的服务接口。
[bookmark: _Toc458165844]服务接口定义规范
服务接口一律采用WSDL语言进行描述，除需满足WSDL通用要求外，还需要满足以下要求：
1、服务接口名除专有词汇外一律采用一个或多个首字母大写其余字母小写的英文单词组合在一起构成，如：“Svc1”和“AppSvc1”均是合法的服务名；
2、服务提供的方法命名与服务接口名要求基本一致，但要求方法名首字母一律小写，如：“delete”和“deleteObject”均是合法的方法名；
3、服务方法参数名要求与方法名要求一样。
[bookmark: _Toc458165845] 服务接口注册规范
服务接口信息一律在企业服务总线上进行注册，企业服务总线提供服务接口的查询检索和提取服务，可供开发商使用。
[bookmark: _Toc458165846] 服务接口调用规范
1、服务接口的调用均以企业服务总线作为媒介，应用系统可以使用常规服务调用的方法调用企业服务总线封装的应用服务，如：
2、利用开发工具生成服务调用框架程序；
3、利用WSIF（Web Services Invocation Framework）调用服务；
4、直接利用SOAP协议调用服务；
5、等其他方法。
[bookmark: _Toc458165847] 服务接口路由规范
服务接口信息一律在企业服务总线上进行路由，企业服务总线提供服务接口的路由服务，可供开发商使用。
[bookmark: _Toc458165848] 服务接口格式转换规范
服务接口信息一律在遵循数据集成规范进行格式转换，可供开发商使用。
[bookmark: _Toc458165849] 服务接口业务流程编排规范
集成平台提供了统一工作流引擎，用于实现业务流程集成，本规范并不约束应用系统内部使用的工作流引擎。开发商可以使用自己选定的工作流引擎来实现其内部业务流程。业务系统内部工作流程可以采用自己的方式实现，但是必须具备与统一工作流引擎集成的能力，使多个业务系统互相的集成成为可能。
业务系统应根据业务特点提供标准WebService服务，供统一工作流引擎调用。业务系统的业务流程要能和统一工作流互动，业务流程要能封装为WebService形式，供统一工作流引擎调用，也要能回调统一工作流服务，实现双向交互。
[bookmark: _Toc458165850] 服务接口及流程监控规范
应用集成平台提供了实时的、可视化的丰富业务智能和活动信息板，通过 Web 监控和业务警告应用程序，为各业务系统开发商和用户提供关于关键业务参数的可操作信息，有助于识别业系统中流程和数据源中的瓶颈，有助于提高操作效率和作出明智的决策。
集成平台提供的统一的服务接口流程监控工具，各应用开发商必须按协助应用集成商按平台监控产品要求规范，提供监控业务流程所需的数据接口。应用集成商完成接口的设计和开发后，交付应用开发商和用户使用，应用开发商需定期或不定期的对业务系统流程运行情况进行监控、分析、处理，从而达到业务流程循环改进的目的，充分保障各业务系统稳定、高效运行。
[bookmark: _Toc9071397]UI集成规范
颜色
指定了换肤色、辅助色、背景色、边线色、文字色等颜色内容，提供给第三方系统使用。
字体
指定了中文字体、英文字体、IOS端字体，字号及每个布局细节使用的字号，包括标题、模块标题、提示文字等。
图标
字体图标
顶部功能栏、左侧菜单栏、模块标题、按钮图标的字体尺寸等。
图片及图片图标
· 首页焦点图
首页焦点图的尺寸是根据屏幕变化而等比例变化的
例如：屏幕分辨率873px及以上时，图片：高度240px、宽度自适应
· 服务图标
指定了服务图标的尺寸，以及方图标的原型尺寸。
· 用户头像
指定了用户头像的尺寸，以及方图标的原型尺寸。
布局
包括PC端、移动端的登录页布局、首页布局、内容页布局、弹出页布局。
按钮
按照按钮的区分（重要按钮和一般按钮、带图标按钮等）指定按钮文字的像素、色号，按钮边角设置、背景色颜色、内间距、默认状态。并指定PC端、移动端按钮自适应规则。
主要控件
指定主要控件的UI规则，包括：
· 面包屑导航
· TAB
· 流程向导
· 搜索框
· 查询条件
· 筛选条件
· 表单
· 表格
翻页
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